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青少年の
SNSトラブルの実態
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スマホ利用の低年齢化

総務省と実施した「我が国における青少年のインターネット利用に係るペアレンタルコントロールに関する調査」より。
対象は未就学～高校生でスマートフォンを利用している青少年の保護者。均等割り付け。
https://www.soumu.go.jp/menu_news/s-news/01kiban08_03000375.html
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ネットで様々なことが出来るように

設問：この一年間に、携帯電話等のサービス（LINEやTwitterなど）を使っていて、次のようなことはありましたか。
https://d.line-scdn.net/stf/linecorp/ja/csr/report2018.pdf

• 友達付き合いや勉強にSNSを活用している青少年が多い。
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頻発するSNSトラブル①

インターネットトラブル事例集
https://www.soumu.go.jp/main_sosiki/joho_tsusin/kyouiku_joho-ka/jireishu.html
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頻発するSNSトラブル②

https://www.daj.jp/company/release/2020/0616_01/
https://www.daj.jp/cs/newswatch/161013_01/
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頻発するSNSトラブル③

https://www.soumu.go.jp/main_sosiki/joho_tsusin/kyouiku_joho-ka/jireishu.html
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頻発するSNSトラブル④

https://www.soumu.go.jp/main_sosiki/joho_tsusin/kyouiku_joho-ka/jireishu.html
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SNSトラブル件数は高止まり
• SNSに起因する事犯の被害を受けた青少年は1,819人（2020年）。

• 特にTwitterが多い。

https://resemom.jp/article/img/2021/03/15/60976/278668.html
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増えるネットいじめ

https://www.nippon-foundation.or.jp/journal/2022/69071
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ネット誹謗中傷、青少年が被害に

Google Japanと実施している「Innovation Nippon 2022」の研究成果より作成。
※「10代」は15～19歳。

対象とした誹謗中傷
1. 「殺してやる」「絶対後悔させてやる」などの脅迫・恐喝に当た

るような悪口
2. 「バカ」「きもい」などの侮辱的・攻撃的な言葉を含む悪口
3. 「猿みたいな顔」「性格が最低だ」などの容姿や人格を否定する

悪口
4. 「あなたの親はクズだ」「お前の勤め先は腐っている」などの親

族、友人、所属する組織に対する攻撃的な言動・悪口
5. 「女(or男)のくせに～」「●●人は全員いなくなれ」などの性

別・人種・宗教・障碍などに関する差別的な悪口
6. 「次しゃべったら、車にひかれてしまえ」などの不幸が降りかか

ることを願う、呪うような表現
7. 「もうこれ以上あなたの話は聞かない」などの社会的グループか

ら排除するような表現
8. 「こいつは反社会的勢力とつながっている」などの嘘の情報を

使った悪口
9. 「裸の写真を見せろ」「下着の色教えて」などの性的な表現や画

像の要求、画像の送信（セクハラ）

対象サービス
• Twitter
• Instagram
• Facebook
• TikTok
• YouTube
• ネットニュースのコメント欄
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「侮辱・攻撃」「セクハラ」が多い

Google Japanと実施している「Innovation Nippon 2022」の研究成果より作成。

• 全体では男子の経験率が高
い。

• 「侮辱・攻撃」と「セクハ
ラ」経験率が高い。前者は
男子が多く、後者は女子が
多い。
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青少年のSNS利用と
性被害

2
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SNSと性被害の現状：教育現場
• わいせつ行為で懲戒処分を受けた教員の半数がＳＮＳを悪用していた。

• 文科省は、教員がSNSで教え子と私的なやり取りをすることを禁止に。

https://www.nhk.or.jp/politics/articles/lastweek/57837.htmlhttps://www.yomiuri.co.jp/national/20201011-OYT1T50046/
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SNSと性被害の現状：性的な画像の要求
• 有名人の知人などになりすまして親密な関係に。

• 打ち明けられた秘密をもとに脅迫し、性的な画像を要求。

https://www.soumu.go.jp/main_sosiki/joho_tsusin/kyouiku_joho-ka/jireishu.html
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SNSと性被害の現状：パパ活をきっかけ

https://www.soumu.go.jp/main_sosiki/joho_tsusin/kyouiku_joho-ka/jireishu.html

• SNSを通じたパパ活で、出会った相手に睡眠薬を飲まされる。
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SNSと性被害の現状：グルーミング
• SNSで知り合った年上の男性と出会い、カラオケ店に連れ込まれる。

• 男性に好意を抱きながらも、親に相談できないうしろめたさ。

• 優しい言葉や甘い言葉を使いながら性的な目的で子どもを手なずけ、心

理的にコントロールする行為を「グルーミング」という。

https://www.nhk.or.jp/gendai/comment/0026/topic039.html
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性被害、心配する親は多くない

総務省と実施した「我が国における青少年のインターネット利用に係るペアレンタルコントロールに関する調査」より。
対象は未就学～高校生でスマートフォンを利用している青少年の保護者。均等割り付け。
https://www.soumu.go.jp/menu_news/s-news/01kiban08_03000375.html
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性被害、遭遇率は高い

総務省と実施した「我が国における青少年のインターネット利用に係るペアレンタルコントロールに関する調査」より。
対象は未就学～高校生でスマートフォンを利用している青少年の保護者。均等割り付け。
https://www.soumu.go.jp/menu_news/s-news/01kiban08_03000375.html
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青少年をSNSの
被害からどう守るのか

3
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様々なトラブルからどう守るか

https://www.soumu.go.jp/use_the_internet_wisely/special/filtering/
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青少年を守る3つの方法

1. 家庭内ルール作りとフィルタリングサービス利用を両方行う

2. アプリの推奨年齢・対象年齢を守らせる

3. 子供と良くコミュニケーションをする

画像出典：https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/seishonen.html
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3つの方法でトラブルに遭遇しにくく

総務省と実施した「我が国における青少年のインターネット利用に係るペアレンタルコントロー
ルに関する調査」より。
対象は未就学～高校生でスマートフォンを利用している青少年の保護者。
https://www.soumu.go.jp/menu_news/s-news/01kiban08_03000375.html

※以下の回帰分析モデルで検証

𝐿𝑜𝑔𝑖𝑡 𝑃 𝑇𝑟𝑜𝑢𝑏𝑙𝑒𝑖 = 1 = 𝑙𝑜𝑔
𝑃 𝑇𝑟𝑜𝑢𝑏𝑙𝑒𝑖

1 − 𝑃 𝑇𝑟𝑜𝑢𝑏𝑙𝑒𝑖
= 𝛼 + 𝛽1𝑅𝑢𝑙𝑒_𝐹𝑖𝑙𝑖 + 𝛽2𝐴𝑝𝑝_𝑎𝑔𝑒𝑖 + 𝛾1𝐴𝑝𝑝𝑖𝑡 + 𝛾2𝑆𝑚𝑎𝑟𝑡𝑝ℎ𝑜𝑛𝑒𝑖
+ 𝛾3𝐶ℎ𝑎𝑟𝑎𝑐𝑡𝑒𝑟𝑖𝑠𝑡𝑖𝑐𝑠𝑖

ただし、各記号は以下を指す。また、モデルはロジットモデルとなっている。

• 𝑇𝑟𝑜𝑢𝑏𝑙𝑒𝑖：保護者iが、長子のスマートフォンでのインターネット利用に関してト
ラブル遭遇経験がなければ1とするダミー変数。

• 𝑃 𝑇𝑟𝑜𝑢𝑏𝑙𝑒𝑖 = 1 ：𝑇𝑟𝑜𝑢𝑏𝑙𝑒𝑖 = 1となる確率。
• 𝑅𝑢𝑙𝑒_𝐹𝑖𝑙𝑖 ：保護者iの家庭内ルールとフィルタリングサービス利用を表すベクトル。

図表4.25の4分割に沿っており、「家庭内ルールあり・フィルタリングサービスあ
り」「家庭内ルールあり」「フィルタリングサービスあり」「家庭内ルールな
し・フィルタリングサービスなし」の4種類となっている。実際の分析においては
「家庭内ルールなし・フィルタリングサービスなし」を基準とする。

• 𝐴𝑝𝑝_𝑎𝑔𝑒𝑖：アプリの推奨年齢・対象年齢を確認したうえで守らせていれば1とする
ダミー変数。𝑅𝑢𝑙𝑒_𝐹𝑖𝑙𝑖と同様、保護者による青少年のインターネット利用管理に
関する変数。

• 𝐴𝑝𝑝𝑖：各アプリを利用していれば1とするダミー変数のベクトル。
• 𝑆𝑚𝑎𝑟𝑡𝑝ℎ𝑜𝑛𝑒𝑖：スマートフォン利用形態ベクトル。図表2.3の区分に従っており、

「専用」「兄弟共用」「親と共用・親の前のみ」「親と共用」「その他」「わか
らない」の6つある。実際の分析においては「分からない」を基準とする。

• 𝐶ℎ𝑎𝑟𝑎𝑐𝑡𝑟𝑖𝑠𝑡𝑖𝑐𝑠𝑖：個人iとその子供に関する属性のベクトル。具体的には、「同居
している子供の数（人）」「子供の年齢（歳）」「子供の性別」「子供のスマー
トフォン利用時間（時間/日）」「保護者と子供の接している時間（時間/日）」
「保護者のスマートフォン利用歴（年）」である。

• 𝛼, 𝛽1, 𝛽2, 𝛾1, 𝛾2, 𝛾3：それぞれのベクトルにかかったパラメータ。この内、𝛽1, 𝛽2は青
少年のICT利用に関する管理とトラブル遭遇の関係を示す。
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どんな家庭内ルールが必要？

総務省と作成したリーフレットより。
https://www.soumu.go.jp/menu_news/s-news/01kiban08_03000375.html
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持続可能な家庭内ルールのやり方
1. 購入時に約束をして、守らないと使えなくなる。

2. 限定した（ほどほどの）約束。

https://elementaryschool-programming.com/promise/ https://bit.ly/3Y3eFfW

※20名の青少年保護者を対象としたヒアリング結果より
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フィルタリングサービスって？

総務省と作成したリーフレットより。
https://www.soumu.go.jp/use_the_internet_wisely/special/filtering/
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「見守りサービス」も

https://www.filii.net/
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推奨年齢（レーティング）って？

https://www.soumu.go.jp/use_the_internet_wisely/preschool/kokorogake/4/
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コミュニケーションで把握・相談

https://www.ojyuken-kyoukai.com/oyakonokomyunike-syonn/

• 親子でコミュニケーションをすることで、今ネットで何をしているか、

何かトラブルや悩みが発生していないかなどを把握できる。

• 普段からコミュニケーションしていることで、いざトラブルが発生した

時にすぐに相談してくれる。
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最後に

4
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活用の大切さ

https://harigamiya.jp/item/do-not-use-smartphone.html

• 「ネットやスマートフォンは危険な道具だから使わせない」は誤り。

• 適切に活用すれば、新たな知識を身に着けることに役に立ち、様々なス

キルが身に着く。

• むしろこれからの人生において、うまく活用できることは必須スキル。

×
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「ネットだけが問題」ではない
• デバイスのせいにしていても何も解決しない。

Google Japanと実施している「Innovation Nippon 2022」の研究成果より作成。
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正しく怖がり、正しく使う

適切なルール作り・見守り・コミュニケーションで

ポジティブな活用を
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ご清聴ありがとうございました


